١١ ××(‏ الحماية الشامله للأجهزة و البريد //×») 
تأليف واعداد 


انذارالقناص :سنايبر أليرت 


ke kc kc CC KC KC kk ok KC KC CCC KC kk kk KC KC KC KC Kk sk sk 
السلام عليیکم ورحمهة الله وبرکاته‎ 


الحمد الله والصلاة والسلام على اشرف الانبياء و المرسلين سيدنا محمد 
وعليه افظل الصلاة واتم التسليم اأمابعد: 


اعددت هذا الكتاب نظرا لما رأيته فى هذه الشبكة العنكبوتيه المليئه 
بالمىشاكل . من قرصنة و ملفات ضاره جعل الجهاز مثل الشارع ليدخلوه 
الهكرزاو مثل الفيروسات التى 


تضر الجهاز وكثرة الشكاوى بالسرقة الاميلات واختراق الأجهزة : 


هذا الكتاب اعددته ضد الهكرز الاطفال الذين خاولون وخططون فى اختراق 
جهاز او اميل شخص ل يعلم ما هو الهكرز وما هى الحمايه وهل جهازه 
محمی عند دخوله 
للإنترنت لذلك صممت هذا الكتاب لتعرف كيف خمى جهازك و ابميلك من 
السرقة وعدم تعرض جهازك لمخاطر الفايروسات 


سأكتب لجات بسيطه عن الحمايه اقبل ان ابداً : 


هل فكرت بيوم ان جهازك خترق من قبل طفل هكر ١‏ ويقوم بحذف ملفاتك 
وسرقة ابميلك ؟ 
هل فكرت بان طفل هكرز اخترق جهازك وقام بتصويرك ؟ 
هل فكرت بيوم ان جهازك مخترق من سنين وانت # تعلم ؟ 
هل فكرت بان شخص يتجسس عليك وانت داخل الشبكة العنكبوتيه ؟ 


اذا انت جاهل ما دمت < تعرف هذه الاشياء واعذرنى على كلمة جاهل \ 
خيل جهازك مخترق وشخص ما يتجسس عليك وانت < تعلم او لديك 
كاميرا وقام بتصويرك وانت « تعلم 


او قام بسرقة بريديك او اطلع على الرسائل او يتجسس ماتفعله وما 
2 


اذا تعلم من الان كيف خمی نفسك اانه < يوجد احد قادر على حمايتك او 
من يساعدك فی الحمايه فتعلم قبل فوات الاوان 


ايضا هناك فايروسات خطيره جدا والبعض يقول جهازي # يوجد به فایروس 
لان جھهاز لیس عطلان فتذكر ان اخبث الفايروسات تدمج نفسها فى ملفات 


تنفيذية او ملفات انترنت 


او ملفات ١٥ء‏ و 11ل وعند قيامك بفحص الجهاز من الفايروسات جد اغلب 
البرامج المهمه لديك مدموجه بفايروس وعند حذف الفايروس ذف ملف 
البرنامج معه 


فلماذا لم تمم مايه نمسك فی البدايه قبل دخول هذا الفايروس .. اذا هذا 
الكتاب باذن الله سيفيدك فی الحمايه 


على بركة الله نبداً 
بداية لك قم بعمل فورمات للجهاز لتجنب الفايروسات القديه التى 


بجهازك ثم قم بتنصيب برنامج الحمايه فورا بعد الفورمات واياك الدخول 
على الاقراص الاخرى بعد 


الفورمات ايضا اياك الدخول على اى وصلة خزين قابله للازالة مثل الميمورى 
فلاش او ذاكرة الجوال او سيدى طيب خن كذا تام 


هناك انواع لبرامج الحماية والكل ا يعلم ماهو افظلها! فمن ناحيتى ابداً 
الان افظل برنامج يسمى بالافيرا. هذا البرنامج ياعتبره من اقوى برامج 
الحماية 


فإذا وضعته بجهازك فأعتبر انك اكملت نص المشوار - طيب من أين أجد هذ 
البرنامج ؟ 


لنفرض لم تقم بعمل فورمات تااابع الصور 


اولا : قم بحذف البرنامج الحمايه الذى لديك ان كان الكاسبر او النود32 ...إلخ 
وهذا شرح بالصور لكيفية حذف أى برنامج بجهازك ! 


اولا اذهب إلى : ابداً + اعدادات + لوحة التحكم + اضافة وازالة البرامج ! 


6 إضافة أو إزالة البرامج 


Acrobat .com ر‎ 


Adobe A1. E 
Adobe Photoshop 5S ا‎ 


Adobe Reader 3 اسر‎ 


avast! antivirus 


انا لدي برنامج الأفاست 


انقر شنا للجخضول عله فجلةمات الذحت. وشاآقو م تخدقة اط هتا 


إضافة![زالة 
صتجفات 


ir days 


| 


Broadcom GUZ.,11 ا‎ 


warm otudio @ 


_onexant HÛ Audio ااا ا‎ 5 
م 5 ا‎ r 


FlashGet 1,9,6,1073 e 


HDAUDIQ Soft Data Fax Modem with SmartcP J 


Intell Ed araphics Media Accelerator Driver ا‎ 
Intell Ej PEO Metwork Connections Driyers EZ} 


sNipEr AlErT 
اتذار القتاصس‎ 


(Messenger Plus! Lire & Sponsor FED a 


جميل جدا ١‏ طبعا لم اقم بخذفه لان ختلف البرنامج الذى لديك 


» 


لتحميل برنامج الحمايه المسمى بالافبرا 


اذهب الى هذا الرابط لموقع البرنامج طبعا البرنامج جريبى بامكانك شراء 
نسخه اصلیه من اي محل کمبیوتر وقیمته 85 ريال او 95 ريال 


طيب بعد حذفه قم بإعادة تشغيل الجهاز ا وبعدها اذهب إلى هذا الرابط 


http://www.free- 
av.com/en/trialpay_download/1/avira antivir personal free antivirus.html 


a) 8 ا | | 1ے‎ 1 i 


الحجتر 


البرامج المثبتة خالياً: لظهار السنيتات الفرزجسب:. الست 


با اتر 


الحجحدم ++ر الات 


الحجضر ++ے*+ اص 


الححت 


I OT 1 
1 Fr L | | 
8 د5ا‎ ۹ 


السجتر 
الحتر 


+ 


Li 


I ıl Fp 
eYIET+ 


تخپیدالزا 


لي ار 
+ ايا 
اي + تر 
لار اتر 


أ لاي + تر 


اترات 
+ 


IT 


searcir Language: 


[Gol | English ا‎ 


JOWNLOAD |_ SUPPORT [| COMMUNITY 


ontin ue t Download 
ıntiVir Frqe Version 


DOWNLOAD 
| v NOW! 


wnload Avira Antivir Personal - FREE 


us from the following locations 


sNipEr AIlErT 


اتذار القشتاصن 


1 Download 


ıftpedia | Download.com 


cnel downloadl.com 


Home * Yvindows Downloads ۾‎ Securkty Sofware ê Antivirus Sofware 


Welcome 


Vir Personal - Free Antivirus users 
CNET Download.com is hg ate and trusted provider for Avira AntiVir Personal - Free Antivirus 
3.0.0.403 

To complete your dqewnload, click on the link below: 


A) Download Now (30.8MB) 


Tested Spy warê free a 


E‏ [ ایند اث 


My Web sites 2‏ 
Ç Snagit 4‏ اختر المكان الذي تريد تحميل البرنامج فيه 
البيستندات الأخيرة ك الصور : 
الملفات الصسقاة 
وس الموسیقی 
ےا سجل مجادثاتی 


وط ال ا مجلدات الصسشارتة 


avira anllyir personal ef 


تاابع معى عمليهة التنصيب : 


Avira AntiVir PerSsONial - Free ANTIVINUS 


SNIpEr AIlErT 


Personal - Free Antivirus 


) انذار القناص 
kiii ldialodlle to decompress the Installation files‏ 
of the program and to start the actual Installation routine‏ 


Ihe PersonalEdition Classic already Includes a valid license 
so there |5 no need for you to Install a separate license file 
during the Installation. If at a later point In time you decide 
aaa] more features then you can easily upgrade to the 


SNIpEr AJIErT BIEdition Premium that is available in our anline-shop. 


urity reasons please make sure that the program 
mmm that you are about to decomprefs 15s an original file لا‎ 
T7 | by Avra GmbH. 


Avira AntiVir PerSONial - FTeE ANIIVINUS 


Personal - Free Antivirus 


_______lMialogue to decompress the installation files 
of the program and to start the actual Installation routine 


The PersonalEdition Llassic already Includes a valid license 
so there Is no need for you to Install a separate license file 
during the Installation. lf at a later paint In time you decide 
aa atl more features then you can easily upgrade to the 


SNipEr AJErT BIEdition Premium that is available in our online-shap. 


„Langel_ 


( Avira AntiVir Personal - Free AntiVirus 


SNIipEr AlErT 


انذار القناصس 


_ YYelcome to the setup for 
Ayira AntiYir Personal 


This wizard will install AYira AntiYir 
YOU COPULEF, 
lick. Mek, 


(R&R, Avira AntiVir Personal - free Antivir us 4 


More Threat Categories 24 A iıı 8 
mw ANTIVIF 


Avira Antivir Personal - Free Antivirus protects You against cornpukter malware, In addition bû 
this advanced protection, the program can also scan For applications or other executable 
cade that You may nok want or that could compromise the security of Your system, initiate 
unwanted prograrn activities, or intrude on Your priyacw, 


BY defaulE, Avira antivir Personal - Free Antivirus is activated with secure threat protection 
settings, To customize these protection settings to sUit Your needs, qo to “Extended Threat 
wategories” in the product's Lo 


اط ها 


FU ie: AntiVir Personal - Free ANTIVIT US 


tecept Hr cNipEr AIlErT 


Please read through the Fallamwing software licence agreement, BY installing the 
software, Yol Explicitly agree to be bound b¥ the conditions of this aareêrment, IF 
wall do nok accept the conditions of this agreement, You ray not use the 

so FbNarE, 


This Free Avira Antivir Personal - Free Antivirus is intended exclusively Far private 
SE on aã single workstation, ou may copy the cornplete prograrn package and 


pass ik on Eo others For p vira Antivir Personal - Free 
Antivirus may not be USE nal purposes, 


Î#1 accept the terrns of the license a gement 


@ Avra Antivir Personal - FEE ANTUIVIrUS 


Confirmation 4 A 17 0 
S AnflIVIF 


SNIpEr AlErT 


أندا. القناص 
"سے ا 


Please confirm that ¥ou will use he Avira AntiYir Personal - Free Antivirus only For 
private and not For cormrnercial purposes, 


[#1 accept that Avira Antivir Personal - Free Antivirus is For private se only and must 
nat be used For any kind of commergial or business purpose, 


@ Avira AniivVir Personal - Free ANTIYIT US 


Choose Installation Type 


sNipEr AIErT 


Please select a setup type, ا او اا ا‎ 


(@ Complete 


All proqararî Features will be installed, 


7 _ustom 


2elect the program Features You want to install, Recommended Far‏ س 


adYanced Users, 


7 Avira ANTIVIr Personal - Free ANDIVITUS UCENSE Wizal û 


Registration 


Please enter Your personal details 


Title: mr ا‎ * = required Fields 

First nane: * اا‎ | rHaME:™ ا[ 0—0 بالا‎ 
Email:* | 
Repeat emaili* | 
Skreet: | | 


Postal code: IY / 


Lounktryi™ 


74 Avira ANtIVIr PerSONIiaAl - FEE ANLIVITUS NICCNSE Wizar û 


2 4 - 5 
SNipEr AIErT AK Dnt VIF 


Further information an Your product can be Found ak www. free-aY. corî 


74 Avira Aniivir Personal - Free ANTIVIT US 


Setup Status RK, ا‎ ۱ 17 8 
S ANTIVIF 


Awira Antivir Personal - Free Antivirus Setup is performing the requested operations, 


_opYing Files 


SNIpEr AlErT 


انذار القناص 


(# Avira AntiVir Personal - Free Antivir us 


sNipEr AIErT ۷ 
AVIRA 

انذار القنا 
E Installation complete‏ 


The installation of AyYira Antivir Personal 
was sICcESSFu, 


: [Show readme, txt 


Press Finish to End setup, 


Yelcome to the Configuration Wizard 
The Lonfiguratian sic canfigurakian : 


af the product, 


SNIpEr AlErT 


انذار القناص 


Installation of Air 
settings required FFE 
this, 


Please note that automatic updates are already pre-configured, You can modify the 
settings as required in the Scheduler, 


5 i5 cormipleke, Please specify thë basic 
product, The wizard will help You to do 


٠ التالي»‎ | 


1 
| 


sNipEr AlErT ا ل‎ 


AVIRA 


RCo NHPUTALON Wizdr û 


SNipEr AlErT 


Configure AHeAD 
ûcti¥ate and configure AHeAD he 


with AHEAD heuristics (advanced Heuristic Analysis and Detection} Your Awira Antivir 
Personal - Free AntivirJs also detects pem, previously unknown wiruses and rialmare, 


ûctiyate AHEAD heuristics 
set the detection level For AHBAD heuristics ta work with, The detection level 
determines how accurately pew viryses and rialmare are detected, 


O Law detection level 
ood recognition rate with a Yery low level of False diagnoses, 


O Medium detection leyel 
Better detection rate with low level of False diagnoses, Recommended setting. 


(® High detection level 
Best detection rate wyfh higher level of False diagnoses, 


aa. NIIPUTAUHON WIZ 


Select extended thre 


Please select the threa 


{scan for, € 


ûwira Antivir Personal nat only detects Yiruses and malware, ik can also protect You Froari 
other threats, Please select onê or more of the threat categories belovy: 


(Atwarespymare al 
[Application APPL) 
[#JBack-door client (BDC) 


| [#] Dialer 
lw] Double-extension Files 


elect all #]aames E 
[e] 1okes ) 
Default Yalues [W]Phishing ۳ 


@ LONHPUT ANON Wizdl û 


SNIpEr AlErT 


tuard start mode 


Please select the required 4 
أنذار القناص‎ 


(O Normal start 
Recommended default setting where Antivir auard starts in normal autaornakic 
mode, 


(a) Secure start 
tivir Suard starts ã5 earl a5 possible, This early start offers more 
-Uriky but extends Ehe time until the cornpukter is a¥ailablë. 


@ LONTPUT ATION Wizdar û 


SysLem scan 


Please choose whether You wish to perfaorrn ã system scan 


We recommend that ¥ou now run ã shart s¥sterm scan For viruses and other malware, The 
scanner will scan started prograris and some system Files, The scan only lasts a Few 
seconds, 


Perform short sYstem scan after installation 


۸ 


da. niiPUralioni Wizard 


SNIpEr AlErT 


Close configuration 


Basic product configuration hãš n 


Thank. oul 


Yol have now specified the basic configuration of Avira Antivir Personal - Free AnkiyirJs, 
Far all othër settings, recommended valuês arê applied, 


Awira Antivir Personal - Free Antivirus i5 now aYallablE., 


چے۔_ 
کے - eRliREF AIEFT FO E‏ 


مشارتة وامان... 
scan with Trojan Remover jl xo DYD-RAM FY MJ‏ 


٠:٣ الا فحص‎ 
azan selected files with Antivir س‎ 
dd to archive Ê 
"Add to "Archive rar Ë 
„Am prE5S5 and email ÊËË مجلدات المشاة‎ 

Lompress to "Archive,rar" and email Ê ۰ 
LIplaad using W5_FTP Upload Wizard 


SNIpEr AlErT 


انذار القتاص 


status: Scanning File 
Last object: 
Documents and settingslAll Sersal JI aol andl, , .{DirectYobS aD, lnk 


Last detection: Mo detection! YWirJs inforrnatian 


scanned Fils: 


يته الان فحص الذ فن نشین scanned directories:‏ 


scanned archives: ا‎ 
لان ومخذذ القرس‎ 
Time elapsed: e لي‎ 


arannEed: 


73 DETECTION! 


During the scan a Yirus or unwanted program was 


Detection 


(SPRIREemoateûdrmin. Nek 


HTML Silly, lan 
HTHMLISIl#, En 
HTML LSI. taen 


HEURIMalware 


HTMLIShelcode, en 


GDldr. PFsyYrmie, LE‏ دل 


Found! 


aran has detected YirJses OF IJ 


Please select the actions} Eq 


| C,EXE 

framework, bat 

msfpayload 
msfpayload,sYn-base 
exk_server_sarm, dll. s¥n-base 


Firefox_queryinterface_linux, pm 


|ie_createobject, pm 


او لفحص شامل للجهاز هكذا 


rêê Antivir us 


Jpdate Help 


Ant'yıir Guard 


HETE 
EDIT 


12 


E 
EEE 


3 


AMUN 


Last complete system scan 


® 


PET 


4 FA Awira Antivir Personal - Free Antivirus 20/07/1431 ااا‎ 


PES‏ ا 


الآن هل تعتقد انك حميت جهازك بنسبة 100/ .. # ايوجد جهاز بهذا 


دعنانتعمق اکثر فی ملفات التجسس هناك اطفال هكرز يقومون بتشفير 
ملف التجسس طيب انا انسان مااعرف ماهى او معنى تشفير ملف 
سسس 


هدا يا طويیل العمر شخص قفادر وعرف نقاط او القيم المكشوفه ملف 
التجسس وقام بتشفيرها ليجعل برامج وملفات التجسس غير مكشوفه 
من الحمايات 


طيب لنفرض شخص ارسل لنا ملف من البريد او من محادثة المسن او انك 
قمت بتحميل ملف من الانترنت كيف نعرف بانه ملف جسس تابع معى 
أو 


هناك مواقع تسمی مواقع الفحص ترفع الف الدي حملته لموقع الفحص 
ليتم فحصه من جميع الحمايات فان تم كشف برنامج ما لهذاالملف 
سيظےهر لك 
اما اذا لم يكشف بانه ملف مكشوف عليك بان * تفتح هذا الملف اقل شى 
لمدة يومين او لثلاثة ايام انك عندما ترفع ملف لوقع الفحص ولم يتم 
ك »۰ 


فان القيم التى تم فحصها ستكکشف قربا ومن موقع المحص يرسل 
التحديثات لمواقع الحمايه وانت عليك بتحديث برنامج الحمايه فان م 
التحديث 
وفحصت الملف الذى حملته ولم جد فيه شى فانه سليم ١‏ لكن هل انه 
سليم اما < .. بمكن التحديثات مانزلت ١‏ فانا اقلك يوجد برامج معروفه 
تظهر لك جميع البرامج التي شغالة بالوندوز 
عليك استخدامها | فعند تشغيل هذا البرنامج اجعله شغال وشغل 
البرنامج الذى حملته او انك شاك فيه فتجد البرنامج يظهر ما اشتغل فى 
الجهازان «احظت ملف غريب 


اشتتغل معناته البرنامج مدموج او ملغوم وأنا راح اشرح هذا البرنامج 
نااايع معى 


البرali ProcessExplorer aw‏ 
لتحميل البرنامج أضغط هنا 


تاإبع معى كيفية عمل البرنامج 


®, Process Explorer - Sysinternals: www.sysinternals.com [SNIPER _ALCERTSNIPpET... رص س‎ 


LF Descriptor Lormpany Mame 


Messenger Sharing USM Jou... Micrasoft Corporation 

LS, Shell [E#part Yerslon] Microsoft Lorporatlarî 
Windows E plorer Microsoft Lorporallarî 

ia Tray Madule Intel Lorporallon 

hEEermd M oaduılë Intel Lorporallian 

persistence Maduılê Intel Lorporallan 

avazll service UI component A4LWIL Software 

Artiviras software http: ww, zbzharEWarE. cC... 
Flashlaet Flashlaet. corî 
RealMetworks Scheduler 


Sysinternals Process E #plorer 

Snaglt 3 

TechSmith HTML Help Helper TechSmith Lorporaliê 
Snaglt RPL Helper TechSmith Corporation ¥ 
Snaglt Editor 3 TechSmith Corporatio 


Fil Dptions Yiewy Process Find Users Help 


ENES 
Process FID 
ERE 2404 
E usnsyc.eke NE 
lass. ene 1036 
2 e explarer.eke ERO 
E igfetray.ene EBI 
FF ]hkemd.exe ل2‎ 
[ligfspers.exe 44 
ashDIsp.ExE l2 
ag IS Blauard. Ene 32 
E flashget. Exe 38 
[[realsched.exe 316 
chmof. Enê 2 
A, manmsgı.Ee 
-J.EHE 
4 opera.exe 
[O] FRONTPG.EXE 
ل‎ notepad. exe 
i procexp.exe 
= Ê Snagqlt32.exe 
FT] TscHelp.exe 
]SnagPriy.exe 
ig SnagllE itor. eke 


PU Llsage!: 1.56%  Lomnmit Zharge: 5U, 33 Processes: 43 Physical sage: 71,58 


الان نشغل الملف اى ملف متلا تابع معى كيف نعرف انه مدموج اما ؟ 


PID. EPL 
1488 


22 ا‎ Ê i د ی 1 : > دا“‎ 
153E 
1EFE 1 
432 
B4 
22 


لاحظ اسح الملف وعند تشغيلة راح يشتغل فى البرتامج هنا طبعا باخر البرنامج 


س = 


harge: 48,42 Processes: 41 Physical sage: 67,1 


ternals: www. sys 2 ۳ 


Liser Help م‎ 
TX M@ 


Firî 


HE 
NEE 
E 
E 
4.H 
E 
2 


File. Options: view: Process: Find Users 
Process PAD  LFU Description | 
ا‎ ۳ sYchoast, Ewe 1488 lieneric Hast Process for Wl... 
1 zc. mE ت‎ adams Security Lenter Mo... 
Î swehast.emEe 1556 
I swehast.emEe BFE 
1 asl pds. eme E avast Antivirus Updalligq 3er... 
1 ashe ene DE4 avaz anHvINAs SERVICE 
1 spoolsy. Eke ل‎ ¬ poaler S5 ub5ystem App 
1 MOR. EE 418 Machine Debug Marfıagqer 
alga. EE 4ل4‎ 
USHEYC. ENE ےا‎ Messenger Sharing USM Jou... 
lsa33. EE 103b LSA Shell [Export Yerslon] 
5. 7 eE#plorer.eHe SU 1Z Windows E #plarer 
Iara. EE EBU aT ray Module 
FF] hkermd.exe لال2‎ hkermd hl adulë 
lgfspers. Ene 44 persislence Module 
Î azhUDizp.e#e l2 avaz service GUJ| camponert 
flashget. ewe 318 Flashlaet 
7 realsched. eme JI5 RealMetwarks 5 cheduler 
cron. Ekê 33b LTF Loader 
H4 marm3gi.Ene اا‎ Windows Liwe Messenger 
iB) DUCAN.exe 14b4 Moa-lP.com DULL 
ا‎ OPEra. ENE 9 pera lnteriet Browser 
2 FRUN TPIa.ERE 32 Microsoft Dffice FrontPage 
ف‎ notepad. exe 23124 المشكر ب‎ 
î procexp. exe 
& lE«plorê. Ekê 
5 ت‎ Snaglld2. Ene ٦ TTF | 
TscHelp.ene ار‎ TechSmith HTML Help Helper 
FI SnagPriv.es ص‎ Snaglt RFC Helper 
و‎ SnagltE dit 


ا ۳ 


اسح الملف اللي كنا نبي نشغله 


ملف اخر اشتغل معةك دفق بامتداد الملف TÎ sNipEr AIErT exe‏ 
8×8 وايشرنتة برتامج اثریال بلا E winnt.eme e‏ 


PU Usage: 100,00  Lormnmit Zhar gE THETIITTTETOTETE 8 TT TE ETET ES 


الان وش فهمنامن هذه المعلومه ؟ 


فهمنا اننا شغلنا ملف باسم ۸1۴۲۲ ۳۲مNipء‏ وعند تشغيل هذا الملف 
اشتغل معه ملف اخر باسم)١ہاس‏ وکان امتداده ×٥‏ وشکل ایقونته 
لبرنامج الريال بلاير 


عمرها ماصارت ملف امتداده ء×ء وایقونته ريال بلایر وهده نقطه مهمه ازم 
تعرفها بان اطفال الهكرز يغيرون شكل الايقونه وانت خسبها ايقونه ملف 
صوتی او فیدیو 


فعلينا قبل فتح اى ملف نركز بالايقونه الخاصه فيه والامتداد ايضا 


طيب عرفنا هذه النقطه طيب ليه ما خاول نعرف ان هذا الملف مدموج اما < 
افظل من اننانفتح هذاالملف ! تابع معى 


نوع الملف تطبيق وانا قلت 
ما تجي ايقونه ريال الاير 


من نوع تطبيق 


هنا الامتداد الحقيقي تابع كتب نا 
نوع الملف انه ريال پلاير 


RealPlayer ((&) :مIخiwl ئج‎ 


الموتج: Doerner And 5 etingstsNipEr AlE rT‏ ج الك 


دا دی 
الحم : عت | A‏ بايث] 


الحجم علي وپ م [ع 1۸۳۹1 ٻاپٹ] 8 مب [ ۰ باپت] 


ناربج الإئشاء: ١ء‏ رجب ١غا‏ :1:4 + م + رجب + عاب :4+ :1+ م 
ناريج التعديل: ١‏ جمادي الثائيةك. ٠غا 1١‏ :0ء م 


تاريخ الوصورل: +١‏ رحب + اء 1:17:1١‏ + م 


+ وخب + غا :ء1 :1+ م 
+ وخی + غا :+ 


السماث: |[ للغراءة فط |[ مخدفي | اللقراءة فثط | ]مخدي خبارات ‏ 


اكيد الآن وصلت المعلومه 


الان نأتى للحماية التى جعلك مرتاح البال عن طريق برنامج الديب فريز 
الشهير المعروف بتجميد النظام - طبعا هذا البرنامج دابم جده فى مقاهى 
الانترنت 


جميل لكن خبيرين الهكرزتمكنو من ايجاد طريقة لتخطى الديب فريزلكن 
مايهمنا المهم اننا خاول بقدر المستطاع حماية جهازنا 
فعند تركیب الديب فريز معناتك حمبت جهازك بتنسبة50 الى 75 / راح 
اشرح لكم فكرت البرنامج : 
عند تركيب البرنامج فعليك خديد الاقراص لكى جمدها لك البرنامج طبعا 
وش الفصود بالتجميد؟ ل انه عند ترکیب البرنامج وانت على النت 


أو تتصمح جهازك وثبت برامج 
او صار اي مشکله با جهاز او مثلا ملف جسسي فتحته وانت ما تدري فقط 
عليك اعادة تشغيل الجهاز او اطفائه وعند تشغيل الجهاز يرجع الجهاز الى 
حالته الطبيعية 


كانك مافتحت برنامج قبل اخر جلسة لك على الكمبيوتر وحتى لو 
حذفت ملفات بالغلط فقط اعد تشغيل الجهاز ويرجع كل شى مثل ما كان 


حددت القرص )€ عند تثبيت الديب فريز ف اى شى خذف من القرص سى 
فقط اعد تشغيل الجهاز ويرجع كل شی مثل ما کان وهكذا على الاقرااص 
الىاقه 


بس خذ معلومه انت حميت القرص السى اي شى خطه بالسى مثل 
المستندات او سطح المكتب راح يروح من بعد تشغيل الجهاز 


يعنى لازم خفظ اي ملف بالقرص الدي لانك حميت القرص السى لكن لو 
بغيت خط شى بالمستندات او سطح المكتب لازم تلغى التجميد ”” إبطال 
مفعول التجميد 


وكذا تقدر خط اي شى بس لو بغيت تطفى الجهاز قبل ما تطفيه لازم ترجع 
تفعل الديب فريز 


نقطه مهمه !! 
لما تكون مفعل الديب فريز وانت اخترت عند تركيب البرنامج لتجميد 
القرص سى بانه ا مكنك إبطال مفعول البرنامج إلا بعد اعادة التشغيل 
الجهاز ويظهر على ايقونة البرنامج 


فى اسفل شريط المهام عليه علامة اکس 
طیب خلونا جرب البرنامج : تاااابع معى : 
لتحميل البرنامج 


أضعط هنا 


صورة البرنامج 


warkstatiaon install proagrarn TO, 


af TEE TFG pm RL TELL o E 1 
TaAFONIES _OrFOOrFaAMON 


DEEP 


STANDARD 


www faronles.com SE 


| @l accept 
| Ol don't accept 


Next? 


Farûonics 
UEEF 
STANDARD 


Yolumes to Freeze 


OT BD EE WF. 


1 www. faronilcs.com 


Install 


SIRTF EE 


طبعا بالصورة اللى فوق حاطلك اقراص وعلى حسب جهازك \ طبعاهو 
يرك بالاقراص الى تبی څمیها وانت حدد الى تبیى څميه واهم شی القرص 
السى 


هھ 


يعنى حدد على القرص السى وازل علامات الصح من الاقراص الباقيه 


انتظر وسوف يعاد تشغيل الجهاز وراح يطلع لك مربع حوار يطلب من 
الباسورد انظر الى الصورة 


Deep FTEEZE Û 


OTP Token: DO3ES2OD 


Password. | 


TA HIDA EÛ 


Weep FTEEZE Û 


Password |‏ 
اة آل اوا ك | Boat Lontral | Llohê‏ 
الباسورد بالاسقل وانتبة أ fF Lhange Password‏ 
تتس البا سورد اتك یا Erker new password:‏ 
تستعملةه عند تفعيل او. ابطال إ| 
البرنامج 


Lonhrm password: 


_ Geel | 


نلاحظ انه مافى علامة اكس عليه ومعناته انه مجمد القرص اللى انت 
اخترته 


طيب حن جمدنا القرص السى الحين ما نقدر خفظ اى شى بالسطح 
المكتب او المستندات او اى شى ندخله بالنت ما راح حفظه لانه 


جحمى القرص السى طيب لو نبى خفظ ملفات بالسى او بالمستندات لازم 
نبطل مفعول البرنامج وهو عن طريق الضغط بالكيبورد 


ctrl+alt+shı1ft+f6 


وراح یطلاع معنى اطار يطلب الباسورد نكتب ونضغعط اوکی 


وتأتينا هذه النافذه 


Deep Freeze 6 


Boot Control | Password | Clone 


e‏ ا ا 


كل مره تفعل او تبطل مفعول البرنامج لازم تعيد التشغيل لان عند ابطال 
مفعول التجميد واعادة تشغيل الجهاز راح يبظهر على الايقونة فى شريط 
المهام عليها علامة اكس 


انتهينا ارجو ان فكرة البرنامج واضحه 


طيب الان نريد تفادي الوقوع بالاخطاء وهي البريد \ بعض الاحيان يأتى 


شخص يرسل لك رابط مثلا يقول لك ادخل على الصفحة وضع ابميلك 
وباسورده 


او مثلا يقلك تبى ماسنجرك يصير شكله حلو او من هذا الكلام ...إلخ 

طبعا يعطيك رابط عند الدخول له جد صفحة موقع الهوتميل التى تطلب 
منك ادخل الباسورد والا ميل 

فهذه نقطه مهمه وهى عبارة عن صفحة مزوره صممها ورفعها على رابط 

واعطاك هى دقق برابط الذى عطاك ١‏ فأول ما تشوف انه عطاك صفحة 

ادخلتك على موقع مثل صفه الدخول 
للهوتميل فاعرف انها مزوه اياك بالدخول 

ايضا هناك احتيالات مثل اعادة تعيين كلمة المرور فيرسل شخص لك اعادة 

تعيين كلمة المرور ويطلب منك اعاطه الرابط (الوصله ) فاول ما تعطيه 


كلمة المرور للاإميل الخاص بك وتأتيك الرساله على الشكل التالى 


Reset your Windows Live password soft Customer Support E | 


شه معناها طلب اعادة تعيين كلمة مرور ويعض الاحيان تاتيك مكتوب بالعريي داخلها انط لو طلب متك ا 


اخى ١‏ اختى انتبه عند وجود جهازك كاميرا عليك بتخطيتها بوضع قطعه 
قماش قويه لان بامكان الطفل الهاكر بتصويرك وانت ا تعلم فعند 


» ® 


دخولك للانترنت احرص 
على ان الكاميرا مغعطاه 


الان ساشرح لكم طريقة الفحص مواقع الفحص لتعرف هل الملف الذي 
ترید فحصه هل هو مكکشوف من الحمايات اما ×< 


ادخل على هذا الموقع 
http://scanner. vIrus.org‏ / 


واتبع الصور 


arê scanning Service, this service scans Uploaded files with several common Anti-virus 1 


sNipEr AIErT 


OTO OT SERE FP OTTO fhieanis a 100% proof positive that a file is in fact some form of Malware, Likewise if this 
positive that a file is not Malware. It could be that the file you have uploaded is infact a virus that currently is undeate 


Please do nat ask for viruses that have been uploaded here, They are not for trade this i5 a legitimate service, not a ' 
antivirus vendors, IF You do not want your files to be distributed, please do not send them at all. 


Virus definition are Updated on an. hourly basis, please refrain from uploading hex-edited or repacked variants of the sz 


You can view the status of the scanners that are currently TTT ervice on the scanner ir 
version, Scanner Engife version and Virus Signature version ل لبرنامج لمراد شحص‎ iner. 


Wea would like to thank those that have helped to keep this EEE 


Choose . Last 
Ele to Eas 2 a | را د‎ Scanner Name Version 

LLL A-Squared 4.5.0.1 $5,‏ ر 

Maximum Uploaded File Size i5 5 MBytes aE 105 6 

lIpload avast! 1.0.8 $5,‏ وو 

AY Anti WiIrUS ا ر‎ 5, 

Avira Antivir 112-1 55. 

| ثم اضغط هنالرفعه وفحصه‎ | BitDefender 7.81008 ss. 

LA e Trust A 5.‏ ا ل 

CAT QuickHeal 10.00 e5. 


ClamA 0.04.2 s5, 


E E E TF ا ی کا‎ 


س صت ا ص س د ن ر ا س س د ص ت س ت _- ...= س س 


elo, you have to the option to have the results of the scan sent to You after the scan has completed. To do this please 
5i5 only kept for the duration of the scan and i5 then disgarded. 


File to L: 9 E OS 
7 ...اتك اص سي د ا‎ 
Maximum Uploaded File Size is 5 MEYteg 
i f t[enter email address if 
a LO: : 

required)‏ ا 

7 Lo Hot Distribute 0 Anti WIS Upload and Scan 

LOMPpanies 

plata 


E.OZ KE uploaded, 


يإ 


جاااااري الرفع 


Virus. Org rogule file scanning service is powered by 


bitdefender j vc Antivirus PAF co. ARCABIT 
| @vast! VirusBuster McAfee 
(DB TREN? (3 pandasoflware 
a 


انظر اللى بلون احمر معناته انه مكشوف من عدة برامج 


: Status: Infected or Malware {Confidence §2.61%% 
Datej Scanned: Wied Jun 24 20:42:09 +0100 2009 


rage 


File: ali.exe 


SHA-1 Digest: dbAdf6258190193c4cB8abd70a54 


bytes‏ 3د 


scannêr Version Scanner Engine Scanner SIqnatu scan Time 
45.0.1 E lA4SSFUUDN# Backdoor. Win32.Bifrose 134.80 secs 
1.0.5 NA 10:32 14-06-200 Tero 5.11 secs 
1.0.8 E A24 -Û Wind 2:Bifrose-DYF 16.08 secs 
U5 Eee 44 2 U.1A4 AUP BackOTOrBRTEEE . AY 15.48 secs 
2.1.12173 7 .3.1,196 1.4.136 SBifrose.ZXE:231 17.42 secs 
7.81008 7.20164 2468911 Trojan.benêrlC. 1851033 15.93 secs 
٣ 31.06.00 31.06.6 vwin32Bifrase. HO #34 SECS 
| 10.00 2 2A Jine, AO09 Trojan.Midgare.xye 13.31 SECS 
I.4. 1 504 Trojan.Bifrosê-6019 0.82 secs 
E: E: 11 Llaan 119.77 Secs 
I Se LETE LD 24 UOFAUOY OB:41 AM LlEan I.5 SECS 
444,0, 10U 444,170 65b BackDooar.Bifrost. 783 3#. SECS 
2.1.4252 444,56 INEFEENEEELE TIT BACKEOTOT ACNE î. SECS 
1.10 ELE ےالاN3-الb6-ے4_‎ 12 Trojan. \Win32.Inject.acye | 3U. SECS 
3 1.32.40 1.01.44 2009-5-24 17:01:1 Backdoor. Winda .BIfrOse 15.10 secs 
لو‎ IEEE 24 4لال1ے-6لا-‎ Troan. YNZ .ImMetl.aCyE 0.د‎ 585 
5Can لالا. ت.ت لاء لاك .ك‎ lae BackDaor-LEFP.qef.q IB.2/ SECS 
s Control 7.0.00 6.01.09 6.01.00 32 Bifrose.ÃAEQJ 2ll.11 SECS 
4.04.03.001 1848754 12062009 Llaan ا‎ C5 
ap [اج, 4 .2.2 لا ا44‎ Trojf'Bifrose-YC لے‎ 85 
A E.700-1004 کے‎ EKDR_EIFROSE.GAT 2.01 SECS 
LAL ھ1‎ AIEEE Backdoor. Win32.Bifrose .ajlû 15.07 secs 
005 1.4.5 4.6.5 IU.102.32 ll1.26 secs 


Backdoor.Agent.GB TZ 
Dogg 


استرجع ايميلك المسروق من شركة الهوت ميل 
المصدر ترياق العرب 
الكاتب ۸1Qa1aR1¡:‏ 


فت ر ا د 
السلام عليیکم اخوانى العاليين اأعضاء ترياق العرب 


من یومین انا واخوی الغالی ۴۲_1م1ہ؟ قلت له نبى جرب طريقه نسترجع 
اميلاتنا من الهوت ميل اذا انسرقت اقدر الله 


قلت له ارسل لى موقع الدعم الفنى للهوت ميل ودخلت اميل عندي قدم 
وخزنت كل البيانات المهمه 


وقلت لاخوي ۲_1٤مآ«5‏ يدخل الا ميل ویغیر كل بياناته وکل شس فى الا ميل 
وانا براسل الشركه 


اميم راسلت الشركه خلال 24 ساعه ردو علی برساله قالو لی کل 
معلوماتك صحيحه 


وارسلو لی رساله تانیه فيها طلب استعادة الباسورد خلونا نتابع الشرح 
بالصور كيف خزن البيانات والى استرجاع الابميل 


طبعاً الشرح مفصله تفصيل حتى اللى بعضهم تلاقيه مايعرف يدخل 
على معلوماته ویسجلها تابعو معاي 


ادخل على ابميلك وبعدها ندخل على الاوبشن مثل هالصوره 


ا18" 5050 


sign out 


e =|‏ د 
E an FI‏ 


ore HEMES 


E O 


ا 
ندخل على وہ نزام © 
ونختار اخراشي 
More Options‏ 


day5 a40 


an. 


Manage your account 


Wiew and Bit your personal infor mation 


send and receive mail form other e-mail accounts 


Forward mail ta another e-rmail accouıft 


Send automated vacation replies 


هذي بيانات الايميل نخزنها كلها في ملف في الجهاز 


او على سي دي او پو اس بي داخل ملف ))») soso shh‏ 
لاستخراج كاف الببانات اضصعط على Dhotmail.com‏ 
Registered since: 23 March ZO08 Registered information‏ 
LountTyyregion: Saudi arabia pees 1 )‏ 

Birh date; 24 May 1385 7 


Registered information Registered Intor mation | ===” 


Password reset information 


Password; ****** Change 

ueSstion: Name: of first pet Zhange 

û lternate e-mail address: gipap POE ange 
Aobile nımber and PIN: Not specified Adi 


تاریخ الملا ]چچچ | 5وو 


Example; 1944 
why is his required? 


Birth date: 


Gender: @ Male 
(O Fernalë 
O Hot sperifierdl 


ccupatlon: 
Home location 
LountTyyregion: 
dress 1: 
ùddress 2: هذا هو الكود المهم جداً جدا‎ 
وهذا الكود اللى ببضمن لك حفوقك فى الابمبل‎ 
ity: : و‎ 
طبعاً مع باقي الببانات نكون صحبحه‎ 
Time zane: س ت‎ - . 
Work location 
LountTyyregion: 


Delete Junk Mark a5 ' Move Û " 


Sart by 


ندخل على فانمة الاتصالات اللي قيها كل 
الايميلات اللي صضابفينها Gent‏ 
Deleted {3}‏ 


Manage folders 5 ۴ 


ا Related places‏ 
ھ5ا ے 


Today | اي‎ 
contact list Î 


Lalendar 


الان بكذا خزنا المعلومات المهمه واحفظها عندك فى ملف نصى!ا×) خارج 
الجھاز على یو اس بى او سى دى 


لمهم الان لو انسرق ابميلك لاقدر الله ماعليك الا انك تدخل هالموقع الخاص 
بالدعم الفنى وتراسلهم 


&https://support.l1ve.com/eform.aspx ?productKey=wlidval1dation 


ct=eformcs 


وهذا الشرح الخاص بالدعم الفنى 


لازم تعرف عدد الايميلات اللى فى قاتمة People‏ 
الاتصالاث مهم لتأكبد البباناث الخاصه فبك 
Natwark‏ 


- IM MBSSENYEF 


- nı profile 


Cateqories 


۳ 


MAFIE 


A 


FAYOr ES 


Manage CaO IES 8 


Com plete the form below 1 Wows Live ID Validation 


-@ E-mail SUpPf 


(required fields * } 


Provide your Windows Live ID sign-in Informalon or personal e-mail address. 
"Full name: ب الاسم الأول والاخير تفس‎ 
|٠ اللي في معلومات الايميل‎ 


in ouır valıdatlon process. 


ناريخ الميلات نفس اللي في معلومات الايميل | = "Date of birth:‏ 


الد الى في نفس معلومات الاإيميل ص "Country:‏ 


a" 


"State [ff applicable]: 
i aPF 1 | اكت العاصمه لكرلد‎ 


"TPF or Postal Code: E 0O74 کون الدولك کل قطر‎ 


تكب هتا الجواب السری اللی کان فی "The secret answer to youır question:‏ 
معلومات الايميل قبل مابنسرق =١‏ 


تکت هتا الان [ اند تل اللئ کشت کات “Your alternate e-mall address:‏ 


E TC فىالایمیل/اللى»انسرة‎ 


فی هالصوره مکان ماترسل للشرکه الرساله حاول انك تکتب کل شی 
تعرفه عن ابميلك 
لاتكتفى بالكلام اللى انا كاتبه مثلا اكتب على الاقل5 او 7 ابميلات انت 


ضايمهم 
اكتب باسوردك القدم اى شى تعرفه عن ميلك اكتبه لان يفيدك كثير فى 
استرجاع البيانات 


"Your IP address AT te TP resteerenmeach computer that youl Lıse 
to access youır acı 1 _lo determine your IP addres, Vrtne, n 


EKSE BSC SEES 


۴ 1ttp:/ ET, vhatism' YID. -om| The nıımbers 


اول حاجه ندخل الرِ ايبط اللي مضلل پاللون الاصقر ص Web page are youır IP address]‏ 
وبعدين اكتب رفم الاي بي الخاص فبك في المستطيل | 


home pr vor _ ۸0٣18ع اكتب في المستطیل‎ 


"Your Internet service provıcler {Î 


"The last date and tıme that youı suıccagshalk 


For WWIincdlows Lwe Hoftmall customers: 


حمل مدان دفkننبanجmaddt The names of any folders that vou created‏ 
اذا كنت مسوی مجلد فى الابميل اللى انسر folders:‏ 
2 ا 3 ا 
اكتب اسح المج واذا ماكتبت اتركه فاضى ”7< 4 | 
د , N f contact Hotmail address book:‏ 
اسم قاتمنةه المتصلين لو كنت کاتبها قي کیا ا 2 ames of contacts In youır Hotmal‏ 
الايميل وليست مهمه 


subjects of any old mall that Is In yo 


منتديات ترياق العرب 
www ly ag. com‏ 


Xbox or Zune prepaid card number (The prepaid card information must میات تراق العرب‎ 
match the Lrve ID that youı used to sIıgn up.]: `  Www.try ag.cCoOm 


| ا 


Last 4 digits of the credit card used for پس مهمه فت للي تانب انات الفيزا کا م‎ TE 
والكردثت کارت الججب شید ثي سس اا الابمبل‎ 
لم استخد مھا فی کی اس جاع ابمبلی‎ 


Expıratıon of the credit card uısecl for services: 
Name as ıt appears on the credit card Lısedl for services: 


Any acddıtıonal Info that mıgqht be usefuıl ın valıdatınqg the ownership of 
the accouınt: 


نكنب رساله بالانجليزى للشركه ونقول فيها ان تم سرقة 
ولا اسئطيع استرجاع ايميلي ونكت لهم الكود اللي في 


في الاخير نضغط على معلومات الايميل هذا وهو. وكل ايميل مختلف عن الثاني 
Unique ID : OOOGFFFEAS7 B9B852 Submit‏ 
أا ا ج ج ت ص ت ۸ د ای ھسضËس‏ 
Ey submıttıng this Inform atlon, youl acknowledge ıt wıll be 1‏ 
hanclled ın accordance with the terms of the prıyvacy statement. 1‏ 


Prryacy Statement 


هنا يقولك تم ارسال رسالتك وخلال 24 


Thank vou for submitting your Issue to Support. 


Your Support Ticket Number: 109942821 == — 
== 
: ıcket nuner. LIse this 


ت هذا رقم النذكره الخاصه فبك بالمشكله اللى راسلت فيها الشركة 
ت ا د ا ا | 1 18 : ۳ ۴ 
"mıcrosoft.com” com aln to‏ اختفظ ي | لرشم لو تاخرو على الرد عليك ترسل لهم رتم التذكره 


within] hours] check‏ "×0ط الخاض فيك لان کل رسال ولھار قم نذکره مخئلفه عن الاخر ي 


تم وصول الرساله بنجاحج والحمد لله 
تشوق تبات الرستلة 


| ê Microsoft Customer Suppo RE: SRX1OAA2AS28AAID - Windows Liye ID Yalidation YeEstêr Hay 


: SRX1099252892ID - Windows Live ID Validation 


um: microsoft Customer Support 

IDEN T.LYID, OD. OD,EN.SYE AML. TS. TOL.SPT.OD,EM@ESS,one, microsoft.com] 
IF You may not know this sender. Mark as safe | Mark as junk 

zen: Mon 41303 4:35 اة‎ 


کد س Tû:‏ 


Thank You for writing back ta Yindows Live Technical Support, I1 understand hat You haye provided us he 
necessary infor mation we need to verify he ownership of Your account, I1 know how important it is for ¥ou to 
reqain access to your account immediately, This is Eric and I1 am here to help You out with your concern e 


soonest time possible. ایمبلی المسروق‎ 


a are pleased to N hat we have successFilly verified he data hat Yol provided, To reset e 

password of yo rgTDHtmail.com account, we have sent a Password Reğet e-mail message jp he e-mail 

اد سے اللي کن 2 المستطیلے ےد ادت بے address hat you asked us to respond to,‏ 
الات يوم ارسل الطلب 


Bêëfore youl ty ta reset your password, we suggest hat you clear your browser's cache and delete cookies. For 
infor mation about clearing he cache, visit he following Microsoft Web site: hp :ffsupport, microsoft.com 
EEA B3 EN-US 


To reset Your password, open he e-mail message hat has he subject "Reset your Windows Live IO password," 


محتويات الرساله تقولى ان المعلومات اللى ان ارسلتها بخصوص ابميلى المسروق 
معلوماث صحيحه وتم ارسال رساله انيه لی 
فبها رابط استعادة الباسورد ندخل الرساله الثانبه ونشوف 


= 


nw Liye 10‏ ]عادة تعیین کلصة صرور ier‏ دعم عصللاع ا 


شدي الرساله اللي ها رابط اعات د ايمبلي المسروق 


CF 2 
E 


And link 


3 iıı his message haye been blocked Tor YOU ! 


From: gilmê pea Wlicrosoft (postmaster @ liye, corm) 
I You may not know this sender, Mark as safe | Mark a5 junk 
tent: Tue 414093 5:465 لے‎ 


To: E DHOtrmail,cOr 


ا الرابط اللى و 1 اهن الشركة ب عاد i a REE hotmail.com:‏ 
با باسورد ابميلى المسروق طلبت هؤخرًا إعادة تعيين كلمة مرور 


الإزشادا طالب إعادة تعيي كلفة اروز الباصة 


e 


لكا تسكن تة امرون افنافة ن 
.1. حخحدد عتوان الآنرنت التالى وانسخهة 
Https:ffaclcountSEETICES2:mSNn. com, EڱmailPage‎ srf?emailiA=aae6TOSbh123344b5 &‏ 


EA=BUNATAEUM EFLOSJEGUR” SEFESIZ21TBSJiymIRldef 2A f52 
$2 B2 BMJ SEBNHSDEDJIuWLEJATFLVIECSSDELIEC=IOS SEU Inum=0 


ا فتح ا ا سبلستعر ضات و قت تلصق اللارتتاط ك شرسط العتوان ۳ | شط علي متاح الا دخال أو E‏ 
مفتاح الرحوع عل لوحك ا اتح 


اتا م تقح يطلب إعاندة تعيين تلدة ارول | ات ناك 
.1. خدد عتوان الآنيرنت التقال وانسخة 


وفى اأخر رساله تضغط على الرابط يطلع لك ابميلك المسروق مكتوب لك فى 
الصفمحه 


وماعليك الا انك تكتب الباسورد الجحديد للابميل الخاص فيك مرتين 


وبعدها تدخل على الاميل وتعير كل المعلومات اللى غيرها السارق 


الان نقوم بتنظيف جهازنا من الملفات الغير مرغوبه نبداً باهم مجلد 
اوا ندخل للمرص السى ۶ hجal Documents and Settings‏ 
ستنجد مجلدات ځن نرید مجلد واحد لکن هو مخفی علینا باظهاره 


نذهب للوحة التحكم ثم خيارات مجلد ونسوي مثل ٣‏ بالصورة 


on |‏ عرض | أنواع البلفات ‏ | ولات دون انصال 
7 عرض المجلد 


بنك تطبيق طريغة العرض اللي سنخدمها في هذا 
المحلد [ملل "التغاصيل" أو "العنارين'| علي كادة 


المحلد اث. 
اغد اد ات جردو : 
a‏ البلشات و المحلدات البخة ۳ 
| ك () إطهار الملغات والمحلدات المشيية E‏ 


نذكر لإغدادات العرض لكل مجلد 

| تشغل إطارات البحلدات في عملت تة 

عدم اللخزين المؤثت للمصغرات 

عرض المسار الكامل في شريط العناوين 

| | عرض السار الكامل في شريط عغنوان مربي الحوار 

| | عرض محنویات مجلدات النظام 

عرض معابنة مجلد بسيطة في تاتب "ملد ات دامع" 
عرض معلومات عن حجم البلف في تلمحات المجلك 


طيب جميل الان ظهر لنا مجلد مخفى بس هل الجلد المخفى هو اللى نبيه ؟ 


عشان نتأكد څن نبى مجلد باسم حسابنا الكمبيوتر الى داخلين عله 
یسمی حساب مستخدمین اى اليوزر اللى داخلین منه فی نظامنا 


كيف نعرف تاااابع معى .. ادخل على ادارة المهام 


إدارة مھا ەل Wi‏ 


اسم العبيل 


رقع رالات | | 


اسنتنخذام ا۴ 2| النزام الشحي! إآأتم | ٣٣۷‏ ٣اد‏ 


انا حسابى ظاهر لكن انت وش راح يطلع اسم حسابك المهم اللى يطلع لنا 
هنا فى الصورة هو اللى ندخل عليه الجلد 


نفرض دخلنا عليه على طول نتوجه الى هذا الجلدءاac Cont‏ ومسح اللى 
بداخله كله وهذا الججلد خاص بالماسنجر وتذكر نقطه مهمه 


عند دخولك للماستنجر < خفظ بياناتك ابد الله يعينك كل ما تدخل اكتب 
ابميلك وباسوردك 


Local Settings alجم‎ Jلخدن الحين‎ 


جد بداخله مجلد باسم م٣1‏ مسح كل اللى بداخله طبعا الطريقة اللى 
انا مسويها دابم تسويها من ثلاث ايام الى اربع ايام 


طيب مجلد م.٠ء)‏ فيه بعض الملفات ما تنحذف انت احذف اللى تقدر عليه 
طيب ننتقل جلد اخر فڦڪ نخس مجSettingsa Local‏ 


واسمa Fles remporary Internet‏ و@مسح كل اللى بداخله 


طيب جميييييييييييل جدا الحين نروح للقرص السى جد مجلد باسم 
WINndOWS‏ 


ندخل عليه بنلقی مجلد اسمهم٣۲ء)‏ ایضا نسمح کل شی فيه ولی ما 


الان عملية تنظيف الاقراص 


نذهب ابداً + برامج + برامج ملحقه + ادوات النظام + تنظيف القرص 


ويد مرك اقراصض 


حدد محرك ال تراص الذي ريد لنطيفه. 
محركات ال لراص: ‏ 
ت 


ت 


بوم 'تدظيف الرص" بحساب المساحة الئي ستلوكن من 
لحریرها علي [:] . ثد لغری يذه العملبة بضج دائ 


بم ان الحساب... 


الاستيص : ضط البلشات الغدبوة 


منك الخد ام "نطف الشرص'' للحرير مساح ترص تصل 
اک 1 3 جي 


[#] ك ضغط الماشات الغديمة 
ا بلشات نشرة ' شرس الما 


ا مذ ار مساحة الشرص المكيه: ع ك ب 
الوضيف 
ملشات البرامج المحيلهة هي عاضر التحكم 2آاحن ولطبيغات دبدل الني 
ئم تحمیلها ثلفاتباً من إنثرئت عند تبامك بعرض صفحات معيدة. ثم 
مو ننا ني مخلد اا۴ Donna ded Progra‏ علي الشرص 


ننتقل لأهم الاشياء 
وهى قفل البورتات وتأكد انك متصل بالانترنت 
نذهب لموجة الاوامر 
ابداً + برامج + برامج ملحقه + موجة الاوامر 
راح تفتح معنى شاشة سوداء طبعا ازم يكون النت شغال 
نبدأنكتب بالترتيب 
ping host‏ 


نم انتر 


ping port 
نم انتر‎ 
ping port1027 
م انتر‎ 
ping port§Û 
فم انتر‎ 
ping prOXY 
نم انتر‎ 
ping port 
نم انتر‎ 


exit 


الآن نقوم بحذف ملفات خلفها الانترنت 


طبعااخى ١‏ اختى : عند فعل الاشياء التى وضعتها بالكتاب ولديك 
برنامج الديب فريز ازم يكون على ايقونة الديب فريز علامة اكمس 


يعنى انت موقف التجميد 
الان نضغط كليك مين على متصفح الاكسبلور وختر خصائص راح تظهر 


لا اطار څتر حذف ملفات تعريف الارتباط ( اذا كان متصفحلك اصداره 
السادس ) 


اما اذا كان متصفح اصدار السابع او الثامن نفعل مثل اللى بالصورة 


sNipEr AlErT 
انذان القناص‎ 


الص حه الوذ E‏ 


لانشاء علا بات یویب للح شحاتث الوقيدسة» اکب کل عنوان غل الددسطر 
الخاص بك 

FEES In E TEE‏ ا 
| 
| 1[ 


محشوظات الأستعراض _ _ . 


@{ حذف اللات البؤئدة والمحفوظات وبلفات لعريف الارئباط ولبات 
| المرور المحفورظة ومعلومات نماد ج ويب. 


علابات البو بب 


ا ٠‏ نبیر کيفية عرض صفحات ویب في غلامات 
| الثبويب. 


ملفات إنترنت المودقتة 


س صفحات ویب رالعور والوشاقي اي | 
حفظها للعرض بشکل اسر 


ملغات تعریف الآارتباط . 
ملغات تم ٹخزینپا على الکمببوئر من د TERE‏ ت 
ا الدخوان. 


جميع الازرار اصغط 
عار ب اا ا وا 
حذف الكل من هنا 


الدخول لل مون ويب نبت بزیارنه دب 


حول حوفت بحن ظات الایساعراض 


خصاتص إنترنت 4 


EIT‏ اتسس لاتصالات | البرامج ا ا 
۰ ۴ 4 ر 


عبد اذ ات 
الاد اث 
کک ایس خد ام الاد اث للاتحصا ت البيار ي و اللعرف علج الجوبة. 
= 
| مسج حال اوو | | الناشرون 
مال لاني 


اليسابة عل صاحات ویب وراشترا- 


El‏ بوم الإكمال التلشافي بنخزين الإدخالات 
مطابشات. 


آعداداآت امال التلانے 


بغوم الإكمال الئلغائي سرد التطابغات الممكدة من ادخالات نمث 
اسنخدام الإكمال الللقاتي ل 
i‏ کاوین ویب 
ا ونی 
| ] آ ملسي خدمين وكلمات المرور في النمادج 
البطالبة بحطط كلبات المرور 
حذف بحفوظات الإكمال النلغاشي 


"عام وانغر شو خن"¿ د اناير * i‏ 'احدف النبان س" أو 
'"حذف كلما المرور". أ 


الآن ندهب الى ابدا تم 


تشغیل ونکتب :c۸)ع‏ عام 


اکب اسم ٻرنامج آو مجلد أو مسلند أو مورد إنثرئت وسيغوم 
پیش . 


Prefetch 


ملف هه وه ا او د 


E ow mw O) 


عنوان ا CWINOOWSIPrefFetch‏ 


تات اللات ب التت ل اتا 2 )=3 


AIRF. ADOBE AIF ALBEE AIF ADLBEEDEAU,,, ALEORDSEL,,, ALRORDIE, E; 
ER... INSTALLER.,,,, APPLILATT... : : 


ل 


SET, AUTORUM,E.,, ASHSIMPA,,., ASHAYTAST..,.. Alta, ERE-UF,,, AIRSHAREI,,. 


نشا مجلد حديد 


نشر هذا المجلد إلى ويب 
مشاركة شذا الضجلد 


= والشتقال رعق الى المواقد الحفيدة‎ 3 
emerge L232.,.. AYAST,SET... الصستنذات‎ 
INSTALL,E,.. ET e 


n LEL 
ى‎ 7 


2 1 1 1 ا جهاز التضصبيقر‎ 
1 A EE E E = مراضح شرکه قدا‎ 8 
Eis FLASHSET E#FLOREERE,,,, EULA,ERE-Z.,,. ÛPIMST.ER DEFER, ER 
1,3,6 EME .., 


=) Prefetch 


صجلد ملفات 


EL, 
EL 


ل 


#E-,., IEHJIMIT,E.., HH,ERE-ZED.,., HELPSYL,E,,, HELPLTR,E.., GUP,ERE-1... 


1 3 


Er. MML,ERE-3.., LSASS,ERE-,,, LOUMULE.., EBSSSI1 


تاريخ التجحيل : ت٣‏ ججاذف التانيف 2٣+‏ اء 
۹ + ص 


ass 


سم 


EL 
1 E 
س‎ 
2 
LT 
Û" 
طط‎ 
H > BÎ 
7 1 7 


El 
E 
E 
E 


الأن وضعت لكم ملفمات خاصه بالرخستر جميله جدالكن وضعت 
اهمه لكم 


لتحميل هذه الملفات أضعط هنا 


لاستعادة إذارة الأجعزة 0 


| لاستنحاذة لإختيار خصائص تن جهاز لإستحادة [ختياري إغلاف وتسجيل 
التصبيتتر ) خرو من فائحة لين 
س لآستادة القيم الافتراضية الخاصه ت EEE SE‏ س الأستعادة خيارات المجلد من قائمة 
بالریچسترت 2 ادوات 
ا لإأصلاح إزالةلضاقة البرامصحج ت الإصلاح خدمه الربتقرت س للإصلاح صحرر الريجخستريت J‏ 
س SNipEr AErT ee‏ 
لتفجيل [ذارذ التصغات لتقجبل خاصية إستجادذة النظات 


جد بكل مجلد ملف بهذا الشكل ( استعملها كلها ) 


رر الل 


ر 1 ت ربنحاح إدخال المعلومات الموجودة في عاأكبإص]:عملفات الاك للاستجادذة اختبار خصاثض من جهاز الكمقر ا۹ ع۲, 25 N7 pop e۲٤1‏ قي || 


الاجهزة وجهازنا مصاب بمايروس 


وعند خميل او تشغيل برنامج حمايه يقوم الفايروس ب إغلاقه ما العمل ؟ 


هناك برنامج جمیل جدا اسمه۲٥۵0۷٥ء۸ 1۲٥2,‏ میزاته جمیله فم 
تتحمبله 


ww » 


من هذا الرابط اضغط هنا 


الآأن قم بخذف برنامج الحمايه الذى جهازك 


E 


: 
an | ۴4‏ 
"ا س 


‘to the Trojan Rem 
SELUp YYIzardl 
This wil install Trojan RernûYer B.B.Î or your computer. 


tis recommended that you close all other applications before 
continuing. 


Llick. Hest to continue, or Lancel fo E&I Setup. 


Langel, 


“Setup -Tro jan HemovYver 


License Agreemenl 
continua. 


Please r E : 1 : 
sNipEr AIErT 
Fleaze rë TENT 1 TTT: 


TIE OTO EEE EE EOE ETP OHS accept fhe terns of this 
aqreement before continuing with the Installation. 


PLEASE READ THIS LILENLE A1REEMENT BEFORE LUADINIa THE 
PROGRAM UNTO TOUR LOMFPUTER. IF YUU DOO NOT ALLEPT THE TERMS 
MF THIS ABREEMENT. DU NUT LOAD THE PROGRAM. 


Definitions 


The follgına definltlaors apply ta the terms a3 hey appear In this LICERGE: 
earns Simply 5 per SofbarE. 


Program" ("Prograrn'"] means the computer programs and documentation ا‎ 


(@| accept the agqreerment 


(OI do not accept the agreement 


E e O a e e E 
TIEN SALIHE, x MSE 


“Setup -Tro jan Remover 


Select Desltinalin sNipEr AIErT 
Where should T اٹذاں القناص‎ 


Selup wil instal Troll an F e mo Y € r into the folaomirg folder.‏ س 


To continue, click Met. IF pou would like to select a different falder, click Browse. 


~— 


"Program Hlesh Trajan Bemoyer 


ûl last 11.3 MB of free disk spacE |3 rEqUIrEd. 


SIME TAGES OMMATE 
1 1 


am e 


SETUP - gn n 2 اا‎ 
sNipEr AlErT 


SeElecl Û 
here lae 


EH Setup will create the prograrn's shortcuts In the foloming Start Menu! folder. 


To continue, click Met. IF pou would llke ta select a different folder, click Browse. 


Trajan Bemayêr |_ Browse... 


SIMPY SUDE SOMA 


“Setup Trojan HemoYer 


Select Additional T asks 
Which additional tasks should be performed? 


select the additional tasks you would like Setup to perform while Installing Tro | an RE 
mo Ye r, then click Ment. 


Lreale a desktop Icon 


l#] Create a uick Launch ics sNipEr AlErT 
نذا القناص‎ 


Sip SUPER SOIHAATE- 


e El 


‘SelUp - Tro Jan He moaver 
sNipEr AIErT 
انذار القتاص‎ 


Heady to Install 
Sekup ls now ready __ 


YOU COMPUT. 


Llick. Install tbo continue with the Installation, or click Back If You want to reYlEW or 
change any selllhgz. 


0 eszlnatlon location: 
L:"Prograrn Files Trajan RermoYEr 


Start Menu folder: 
Trajan Reriayer 


Additional tasks: 
Lreate a desktop Icon 
Lreate a Buick Launch Icar 


amp SUBE SOI STE 


angel 


Install. 


"Setup Trojan E € gasses : 
sNipEr AIErT 


انذار القتاصس 


Installing 
Please wall while 5 etup Irs 


Extracting HlES... 
L:Prograrn Files" Trojan RemoaYerrat.dtaã 


1 


يبدأ الان التنصيب انتظر 


amp per a oN afÊ 


ار 
ا 


Setup -Tro jan Remover 


Completing the T e8 n Rem û 


sNipEr AIErT 


an Remo ¥ er on Hour‏ انذار القتاص 
ew launched by selectirg the‏ 


 instaledicons. 
Llck Finish to emit Setup. 


3 Lheck for Jpdatez? frou must be connected to the 
Internet] 


Run Trajan RemoYyer aller seluıp Is completed 


الان تابع معى طريقة عمل البرنامج ١‏ انا وضعته بدون الكراك ان لن 
تستميد من البرنامج اأحما تاااايع معى : 


n Î copy which 
: "expire in 3Û days. 


to start Trojan Remover 


“Trojan Remover 6.6. 1 : 
د‎ i sNipEr AIErT 
E E انذار القناص‎ 


ê ¥4 | |x| 


اضغط هنا لعميلة البدء 


tor & Remover 


Dal abase bB13 - 1b June 2UUF | 


SH Irojan HemûVver 6.6.1 - SCanninf 


Overall Progress... 


Scannıng HELM Subkeyz.. 


—hecking Registry... 

acanning WIN, IMI... 

aclanning SYSTEM, IML... 
Scanning For Rootkit Services, ,, 
alanning REQiSEFY,,, 


ie Log aap Lan lDSE 


Registry key 
(CIN WINDOWSYsyYstem32 (DRIYERSYUIUSTS.STS ms 


TEBE with this TEE n nok” 2 found [ıt may nol exist‏ گ 


The fıle ıs loaded by the fallowıng Registry key: 
|HKEY_LOCAL_ MACHINEYSYTSTEMY CurrentControlSety Services UIUSY¥5Y " ImagePath™ 


Select Required Aclıon: 

O Leave this reference in place 

(Remove this reference from the Windows Reqısly pe 
8 emoye this reference and Tfename the file [If If exists] 

O Exclude this file from future scans [no action will be taken on the file] 


بتنصيب برنامج الحمايه 


طيب هناك برنامج جميل جدا وظيفته حذف ملفات الأاوترون التى بداخل 
وصلات التخزين وهو جميل جدا 


ومن میزاته عند ادخل اي وصلة زین يشتغل تلقائ البرنامج ليخبرك 
بوجود اى ملف ضار داخل الوصله 


بعد تنصيب البرنامج ادخل التسجيل الخاص به وجخده مرفق مع البرنامج 


طيب لنفرض اننا شغلنا فلاش او وصلت ذاكرة ف أول ما نشغلها تلقائى 
البرنامج يشتغل ويظهر ان وجد اي ملف اوترون 


w 9‏ ودر 


ISBScaAn Memory Shlield  AuarantInEe HepalrfîystEerm Autostart 


ın USB hIEID 


هنا و جد ملف اوترون اضغط 


hreats found‏ هنا 


اڻ وجد اثر مڻ ملف نختار 


> ت‎ delete all 
Inf 


If 


sNipEr AIlErT 


Delete Llelete all 


monitors In real tme and protects ¥YOUF COMputEr 
hreats that can take OYer your computer Ya ISE 


سهل البرنامج ما تاج اي شرح طبعاان ما وجد شى خلاص سليم 
الفلاش بس ا تنسى افحص الفلاش بالكامل قبل تشغيله 


لتحميل البرنامج اضغط هنا 


واخيرا معلومات تهمك 
Akh Kkkkk‏ 
× عدم خزين ملفات مهمه مثل الباسوردات او صور خاصه لك بجهازك 
× عدم حفظ معلومات الدخول الخاصه بالمسن او موقع لك بجهازك 
× اي ملف يتم تنزیله من الانترنت يتم فحصه مباشره فى مواقع الفحص 
× التحديث المستمر لبرنامجك الحمايه 
× عدم فتح ملف مرفق برسالة قبل تأكد من مصدره 


× قبل تشغیل ای قرص خارجی او وصلة او میموري فلاش علیك اوا 
فحصها قبل الدخول اليها 


× هناك فيروسات تنتج ملف اوترون فعند دخولك لقرص ما .. يتم تشغيل 
الفيروس تلفائى 


× احرص على ان الكاميرا التى لديك مغطاه بشى سميك 


× تذکران ای ملف جسسى قابل لتشفير لكن الاحتياط واجب فانتظر 
التحديثات الخاصه بيرنامج الحمايه 


× تاكد من ان جدار الحمايه الى بجهاز شغال 


× فحص الجهاز بالكامل ببرنامج الحماية وافضلهم برنامج الافيرا او 
الكاسبر 2009 


LEKERKEKERNERKEKOEEKAKEK EEA 
انتهی‎ 

ارجوا اني وفقت بتوصيل اليكم المعلومه بالكامل 

فتذكر انه ا يوجد جهاز بهذا العالم محمى 100/ 


لكن اأتبع التعليمات الموجوده بالكتاب ولا تستصعب شی 


اخوكم انذار القناص 


لنشرهذا الكتاب يرجى ذكر كاتبه 


اعداد وتصميم 
سنايبر أليرت = انذار القنااص 
المملكه العربية السعودية 
sniper_alert @hotmaıil.com‏ 


R13 @ windowslive.com 


